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1. DANE IDENTYFIKACYJNE ZAWODU

1.1.Nazwa i kod zawodu (wg Klasyfikacji zawododw i specjalnosci)

Specjalista do spraw systemow zarzadzania bezpieczenstwem informacji 252903

1.2.Nazwy zwyczajowe zawodu

e Administrator bezpieczenstwa informacji.

e Audytor do spraw bezpieczenstwa informaciji.

e Audytor wewnetrzny do spraw systemoéw zarzadzania bezpieczenstwem informacji.
e Menedzer bezpieczenstwa informacji.

e Petnomocnik do spraw systemu zarzadzania bezpieczeristwem informacji.

e Specjalista ds. bezpieczenstwa informacji.

1.3. Usytuowanie zawodu w klasyfikacjach: ISCO, PKD

W Miedzynarodowym Standardzie Klasyfikacji Zawodéw ISCO-08 odpowiada grupie:
e 2529 Database and network professionals not elsewhere classified.

Wedtug Polskiej Klasyfikacji Dziatalnosci (PKD 2007):

e Sekcja J - Informacja i komunikacja.

1.4. Notka metodologiczna, autorzy i eksperci opiniujgcy
Notka metodologiczna

Opis informacji o zawodzie opracowano na podstawie:

e analizy Zzrédet (akty prawne, klasyfikacje krajowe, miedzynarodowe) oraz zrdodet internetowych,

e analizy opisu zawodu zamieszczonego w wyszukiwarce opiséw zawoddw na Wortalu Publicznych
Stuzb Zatrudnienia,

e badan ankietowych prowadzonych w projekcie INFODORADCA+ w listopadzie 2018 r.,

e zebranych opinii od recenzentéw, cztonkdw panelu ewaluacyjnego oraz zespotu ds. walidacji
i jakosci informacji o zawodach.

Autorzy i eksperci opiniujacy
Zespot Ekspercki:

e Jakub Bieszke — HS PARTNER Jakub Bieszke, Gdarsk.
e Michat Filipowski — FilCon Inf Michat Filipowski, Debogdrze.
e Wiodzimierz Walkusz — DORADCA Consultants Ltd. Sp. z 0.0., Gdynia.

Zespot ds. walidacji i jakosci informacji o zawodzie:

e Anna Bedzinnska — DORADCA Consultants Ltd. Sp. z 0.0., Gdynia.

e Wojciech Gostomski — DORADCA Consultants Ltd. Sp. z 0.0., Gdynia.

e Joanna Gralak-Merchel — DORADCA Consultants Ltd. Sp. z 0.0., Gdynia.
e Jolanta Religa — Instytut Technologii Eksploatacji — PIB, Radom.

e Krzysztof Symela — Instytut Technologii Eksploatacji — PIB, Radom.

Recenzenci:

e Damian Rusek — RADMOT Sp. z 0.0. Sp.k., Radom.
e Dariusz Tomczak — Zespot Szkdt Elektrycznych im. prof. Janusza Groszkowskiego w Biatymstoku,
Biatystok.
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Panel ewaluacyjny — przedstawiciele partnerow spotecznych:

e Bernard Kubiak — WyzZsza Szkota Administracji i Biznesu w Gdyni, Gdynia.
e Radostaw Niemczewski — Centrum Ksztatcenia Praktycznego, Pleszew.

Data (rok) opracowania opisu informacji o zawodzie: 2018 r.

WAZNE:
W tekscie opisu informacji o zawodzie wystepujg podkreslenia wybranych okreslen wraz z indeksem gérnym,
ktory wskazuje numer definicji w stowniku branzowym w punkcie 7.2.

2. OPIS ZAWODU

2.1.Synteza zawodu

Specjalista do spraw systemoéw zarzadzania bezpieczeristwem informacji® jest odpowiedzialny za
projektowanie, wdrozenie, nadzér i doskonalenie zarzadzania zasobami technicznymi
i organizacyjnymi zapewniajagcymi ochrone bezpieczenstwa kazdej informacji zidentyfikowanej
w przedsiebiorstwie. Osoba wykonujgca ten zawdd moze takze udzielaé wsparcia technicznego
i organizacyjnego dla certyfikowanych audytoréw® zintegrowanych systeméw zarzadzania
bezpieczeristwem informacji, zgodnie z przyjetymi normami jakosci'.

2.2.Opis pracy i sposobu jej wykonywania
Opis pracy

Specjalista do spraw systemow zarzadzania bezpieczenstwem informacji realizuje zadania zwigzane
z zapewnieniem bezpieczenstwa informacji w organizacji. Zajmuje samodzielne stanowisko
bezposrednio zalezne i nadzorowane przez kluczowe osoby w organizacji lub wiasciciela
przedsiebiorstwa. Odpowiedzialny jest za projektowanie proceséw'® wewnetrznych i procedur, ktére
zapewniaja dostepnosé informacji i danych poufnych? tylko dla 0séb uprawnionych™.

Specjalista do spraw systemow zarzadzania bezpieczeristwem informacji odpowiednio przechowuje,
przetwarza, integruje oraz zapewnia upowaznionym uzytkownikom dostep do informacji
i zwigzanych z nimi zasobdw. Dysponuje poufnymi danymi firmy, ktére wymuszajg nadzér,
dodatkowe monitorowanie i optymalizacje dziatania pracownikow w celu poprawy bezpieczenstwa
informacji w organizacji.

Sposoby wykonywania pracy

W swojej pracy specjalista do spraw systemOw zarzadzania bezpieczenstwem informacji stosuje

metody, techniki i procedury zwigzane m.in. z:

— opracowywaniem i monitorowaniem przestrzegania polityki bezpieczeristwa’ informacji,

— doradzaniem pracownikom organizacji w zakresie bezpieczenstwa informatycznego — w duzych
organizacjach wiekszo$¢ czasu pracy poswieca biezagcemu doradztwu telefonicznemu,
mailowemu lub osobistemu,

— monitorowaniem informagcji, przypisywaniem im klauzuli poufnoéci'? oraz zarzadzaniem danymi,
tworzgcymi spdjny system zarzgdzania bezpieczeristwem informacji,

— utrzymywaniem planéw odtwarzania informacji po nieprzewidzianych incydentach’,

— wspieraniem kierownictwa w monitorowaniu proceséw biznesowych, prowadzeniem kontroli
wewnetrznych i wdrazaniem srodkéw zapobiegawczych w przypadku naruszenia bezpieczenstwa
informacji,

— przeprowadzaniem symulowanych naruszen systemu bezpieczenstwa,
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— sprawozdawczoscig dla kierownictwa organizacji z realizacji polityki bezpieczenstwa oraz
przedstawianiem propozycji wdrozenia srodkéw zaradczych w przypadku jej naruszenia.

Specjalista do spraw systemoéw zarzadzania bezpieczeistwem informacji moze takze:

— wykonywaé prace analityczne w dziale IT*,

—  bra¢ udziat w opracowaniu strategii informacyinej przedsiebiorstwa®* w obszarze bezpieczeristwa
informacji,

— reprezentowad organizacje na zewnatrz jako petnomocnik kierownictwa do spraw zabezpieczen
i wtasciciel polityki bezpieczenstwa.

Wiecej szczegotowych informacji znajduje sie w sekcjach: 3.1. Zadania zawodowe oraz 3.2., 3.3. i 3.4.
Kompetencje zawodowe.

2.3.Srodowisko pracy (warunki pracy, maszyny i narzedzia pracy, zagrozenia, organizacja
pracy)

Warunki pracy

Specjalista do spraw systemdéw zarzadzania bezpieczestwem informacji pracuje

w pomieszczeniach biurowych, serwerowniach, rédznego rodzaju archiwach. Sg to pomieszczenia
strzezone, zlokalizowane z reguty w budynkach zatrudniajacej go instytucji.

Praca odbywa sie czesto w pomieszczeniach zamknietych o duzym natezeniu hatasu,
klimatyzowanych, ze sztucznym o$wietleniem.

‘ Wiecej informacji znajduje sie w sekcji: 4.1. Mozliwosci podjecia pracy w zawodzie.

Wykorzystywane maszyny i narzedzia pracy

Specjalista do spraw systemow zarzadzania bezpieczeristwem informacji w dziatalnosci zawodowej
wykorzystuje m.in.:
— narzedzia informatyczne:
- komputer wraz z aplikacjami biurowymi i specjalistycznymi oraz dostepem do internetu,
- urzadzenia wspomagajace, w tym drukarki, kserokopiarki, skanery, projektory oraz inne
urzadzenia biurowe,
- urzadzenia sieciowe: serwery, routery21,
- urzadzenia mobilne: laptopy, tablety, telefony;
— narzedzia produkcyjne i infrastrukturalne:
- czujniki produkeyijne?,
- urzadzenia do wzorcowania przyrzaddw,
- sejfy, tajne pomieszczenia itp.

Organizacja pracy

Praca w zawodzie specjalista do spraw systemow zarzadzania bezpieczenstwem informacji ma
charakter scisle umystowy. Moze by¢é wykonywana samodzielnie lub w zespotach zadaniowych,
w zaleznosci od wielkosci i potrzeb organizacji.

Specjalista do spraw systemdéw zarzgdzania bezpieczenstwem informacji moze wspotpracowac
z pracownikami odpowiedzialnymi za nadzér powierzonych zadan w ramach systemu zarzadzania
bezpieczenstwem informacji oraz z zewnetrzng jednostkya certyfikujagcg system zarzadzania
bezpieczenstwem informacji. Whnioski z kontroli przekazywane sg scistemu kierownictwu
przedsiebiorstwa, ktére weryfikuje je z zatozonym planem polityki bezpieczenstwa.

Czas pracy jest najczesciej staty i w ramach formuty pracy etatowe] nie przekracza normy 40 godzin
w tygodniu, chociaz w matych organizacjach moze funkcjonowa¢ w oparciu o zadaniowy system
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pracy”’. Specjalista do spraw systeméw zarzadzania bezpieczeristwem informacji moze pracowacé
takze jako zewnetrzny wykonawca ustug (outsourcing'®).

Wysokiej klasy specjaliSci w zawodzie mogg pracowac dla kilku organizacji — w takim modelu
rozliczani sy za utrzymanie bezpieczenstwa i certyfikacji dotyczacej zarzadzania systemu
bezpieczenstwa informacji.

Czes¢ zadan zawodowych jest mozliwa do wykonywania w trybie zdalnym (telepraca®).

Zagrozenia majgce wplyw na bezpieczenstwo pracy czfowieka

Typowymi zagrozeniami w zawodzie specjalista do spraw systemow zarzadzania bezpieczeristwem

informacji s m.in.:

— nadmierne obcigzenia wzroku wynikajgce z dtugotrwatej pracy przy komputerze, w zamknietych
pomieszczeniach ze sztucznym oswietleniem,

— nadmierne obcigzenie stuchu przy podwyzszonym poziomie hatasu urzadzen serwerowych,

— przecigzenie uktadu kostno-szkieletowego zwigzane z pracg w pozycji siedzgcej — skrzywienia
kregostupa (kifoza, lordoza), dyskopatia, zespot ciesni nadgarstka, fokiec tenisisty,

— stres, w przypadku trudnych relacji z uzytkownikami, presji czasowej w zachowaniu przyjetych
termindw realizacji powierzonych zadan lub trudnych relacji z audytorami instytucji certyfikujacej
system zarzadzania.

2.4.Wymagania psychofizyczne i zdrowotne
Wymagania psychofizyczne

Dla pracownika wykonujacego zawdd specjalista do spraw systemow zarzadzania bezpieczeristwem
informacji wazne s3a:

w kategorii wymagan fizycznych

— 0godlna wydolnos¢ fizyczna,

— sprawnos¢ narzadu wzroku,

— sprawnos¢ narzadu stuchu,

— sprawnos¢ ukfadu kostno-stawowego;

w kategorii sprawnosci sensomotorycznych
— spostrzegawczosé,

— koordynacja wzrokowo-stuchowa,

— ostro$é wzroku,

— ostrosé stuchu,

— rozrdznianie barw,

—  zrecznosc rak i palcow,

w kategorii sprawnosci i zdolnosci

— uzdolnienia informatyczne,

— zdolnos¢ koncentracji uwagi,

— dobra pamie¢,

— zdolno$c¢ tatwego kojarzenia faktow i rozpoznawania schematow,
— zdolnos¢ analizowania i systematyzowania ztozonych probleméw,
— zdolnos¢ do przestrzegania regut, przepisdw i standardéw,

— zdolnos¢ skutecznego przekonywania,

— dobra organizacja pracy wtasnej;

w kategorii cech osobowosciowych
— zainteresowania informatyczne,
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— zainteresowania techniczne,

— rzetelnos,

— doktadnosé,

— samodzielnos¢,

— systematycznosé,

— samokontrola,

— odpowiedzialnos¢,

— radzenie sobie ze stresem,

— komunikatywnosg,

— niezaleznosé,

— gotowos¢ do ustawicznego uczenia sie,
— gotowos¢é do wprowadzania zmian,
— zamitowanie do tadu i porzadku.

Wiecej informacji znajduje sie w sekcjach: 3.5. Kompetencje spoteczne; 3.6. Profil kompetencji kluczowych
dla zawodu.

Wymagania zdrowotne

Praca w zawodzie specjalista do spraw systemdéw zarzadzania bezpieczenstwem informacji pod
wzgledem wydatku energetycznego nalezy do prac lekkich. W pracy wystepujg specyficzne
obcigzenia umystowe: rozwigzywanie problemdéw, analizowanie, wnioskowanie, wyjasnianie,
rozumowanie logiczne. Wazna jest koordynacja wzrokowo-ruchowa oraz sprawnos$é uktadu
miesniowo-szkieletowego, ze wzgledu na dtugotrwatg prace przy komputerze.

Przeciwwskazaniem do pracy w zawodzie jest niesprawnosc intelektualna.

WAZNE:
O stanie zdrowia i ewentualnych przeciwwskazaniach do wykonywania zawodu orzeka lekarz medycyny pracy.

‘ Wiecej informacji znajduje sie w sekcji: 4.4. Mozliwosci zatrudnienia osob niepetnosprawnych w zawodzie.

2.5. Wyksztatcenie, tytuty zawodowe, kwalifikacje i uprawnienia niezbedne/preferowane
do podjecia pracy w zawodzie

Wyksztatcenie niezbedne do podjecia pracy w zawodzie

Do wykonywania zawodu specjalista do spraw systemow zarzadzania bezpieczeristwem informacji
preferowane jest wyksztatcenie wyzsze, co najmniej studia | stopnia lub studia podyplomowe
z zakresu: zarzgdzania informacja, teleinformatyki, informacji naukowej lub pokrewnych.

Tytuly zawodowe, kwalifikacje i uprawnienia niezbedne/preferowane do podjecia pracy w zawodzie

Podjecie pracy w zawodzie specjalista do spraw systemow zarzadzania bezpieczeristwem informacji
utatwia posiadanie dyplomu ukonczenia studidow wyzszych (studia | i Il stopnia) oraz studidéw
podyplomowych z zakresu zarzgdzania informacjg, teleinformatyki, informacji naukowej lub
pokrewnych.

W zaleznosci od wdrozonych w organizacji systemdéw zarzadzania, w podjeciu pracy pomocne (lub

wymagane) moze by¢ posiadanie certyfikatow:

— audytora wewnetrznego 1S0° 27001,

— petnomocnika wedtug normy ISO 27001 — Technika informatyczna — Techniki bezpieczenstwa-
-Systemy zarzadzania bezpieczenstwem informacji,

— petnomocnika jakosci wedtug normy ISO 9001 — System zarzgdzania jakoscig — Wymagania,
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— IS0 31000, Zarzadzanie ryzykiem — Wytyczne,
— petnomocnika wedtug normy ISO 22301 — Zarzadzanie Ciggtoscig Dziatania.

Dodatkowym atutem przy zatrudnianiu moze by¢ znajomos$é dedykowanego oprogramowania
stosowanego przez organizacje.

W duzych miedzynarodowych firmach specyfika pracy wymusza koniecznos¢ dobrej znajomosci
jezyka angielskiego, ktéry zwykle jest niezbedny do sprawnego korzystania z systemow
informatycznych i innych zrédet informacji.

Wiecej informacji znajduje sie w sekcji: 4.2. Instytucje oferujgce ksztafcenie, szkolenie i/lub potwierdzanie
kompetencji w ramach zawodu.

2.6. Mozliwosci rozwoju zawodowego, awansu i potwierdzania kompetencji
Mozliwosci rozwoju zawodowego i awansu

W zawodzie specjalista do spraw systemoéw zarzadzania bezpieczenstwem informacji nie wystepuje
uregulowana sciezka awansu. Osoby pracujgce w tym zawodzie czesto zaczynajg kariere zawodowg
jako pasjonaci zagadnien informatycznych, ekonomicznych Ilub cztonkowie zespotdéw
wspoéttworzgcych obieg dokumentéw, procedur wewnetrznych wdrazanych w organizacji.

Posiadajac kilkuletnie doswiadczenie mozna awansowac na stanowisko kierownicze w obszarze,
w ktédrym pracownik wykonywat wczesniej swoje obowigzki.

Specjalista do spraw systemoéw zarzadzania bezpieczedstwem informacji po nabyciu doswiadczenia,
uzupetnieniu wiedzy oraz ztozeniu egzaminu na audytora wewnetrznego systemu bezpieczenstwa
informacji wedtug danej normy ISO, moze petni¢ w organizacji funkcje certyfikowanego
petnomocnika jakosci lub audytora bezpieczenstwa.

Mozliwos¢ dalszego rozwoju zawodowego mozna uzyskac poprzez:

— ksztafcenie na studiach Ili lll stopnia,

— rozszerzenie swoich kompetencji zawodowych poprzez podejmowanie ksztatcenia i/lub szkolenia
w zawodach pokrewnych.

Mozliwosci potwierdzania kompetencji

Obecnie (2018 r.) w zawodzie specjalista do spraw systeméw zarzadzania bezpieczenstwem
informacji nie ma mozliwosci potwierdzania kompetencji zawodowych w systemie edukacji
formalnej.

Alternatywng droge potwierdzania kompetencji w tym zawodzie stanowi edukacja pozaformalna
(kursy, szkolenia). Certyfikaty potwierdzajgce kompetencje zdobywane w ten sposéb (np. audytora
wewnetrznego systemu bezpieczenstwa informacji) wydawane sg przez stowarzyszenia branzowe,
instytucje szkoleniowe i jednostki certyfikujgce.

Wiecej informacji mozna uzyska¢ w Bazie Ustug Rozwojowych https://uslugirozwojowe.parp.gov.pl oraz
Zintegrowanym Rejestrze Kwalifikacji https://rejestr.kwalifikacje.gov.pl
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2.7.Zawody pokrewne

Osoba zatrudniona w zawodzie specjalista do spraw systemow zarzadzania bezpieczenstwem
informacji moze rozszerzaé swoje kompetencje zawodowe w zawodach pokrewnych:

Nazwa zawodu pokrewnego
. — P . ‘. Kod zawodu
zgodnie z Klasyfikacja zawoddw i specjalnosci
Administrator bezpieczenstwa informacji (Inspektor ochrony danych) 242111
Konsultant do spraw systeméw teleinformatycznych 251102
Projektant/architekt systemdw teleinformatycznych 251103
Specjalista bezpieczenstwa oprogramowania 252901
Specjalista bezpieczenstwa systemow teleinformatycznych 252902
Specjalista informacji naukowej, technicznej i ekonomicznej 262206
Specjalista zarzadzania informacja 262207
Specjalista zarzadzania dokumentacjg 262208

3. ZADANIA ZAWODOWE | WYMAGANE KOMPETENCIJE

3.1.Zadania zawodowe

Pracownik w zawodzie specjalista do spraw systeméw zarzadzania bezpieczeristwem informacji

wykonuje réznorodne zadania, do ktdrych nalezg w szczegélnosci:

Z1 Opracowywanie i gromadzenie dokumentacji systemu zarzgdzania bezpieczeristwem informacji.

Z2 Przechowywanie i nadzorowanie zbioréw informacji, selekcjonowanie informacji.

Z3 Obstugiwanie dedykowanych systeméw informatycznych zwigzanych z zapewnieniem
bezpieczenstwa informacji.

Z4 Zarzadzanie bezpieczenstwem informacji w procesach biznesowych organizacji.

Z5 Nadzorowanie, monitorowanie i kontrolowanie zakresu bezpieczerstwa informacji.

Z6 Zarzadzanie ryzykiem bezpieczenstwa informacji oraz ciggtoscig Swiadczonych ustug.

Z7 Opracowywanie i wdrazanie zmian w procedurach bezpieczedstwa oraz systemach
informatycznych.

Z8 Prowadzenie szkoleh pracownikdw organizacji z systemu zarzadzania bezpieczenstwem
informacji.

Z9 Testowanie oraz odtwarzanie dziatan naprawczych w systemie bezpieczenstwa.
Z10 Nadzorowanie partnerow wspoéttworzacych system zarzadzania bezpieczenstwem informacji.

3.2. Kompetencja zawodowa Kz1: Pozyskiwanie, weryfikowanie i przechowywanie
informacji

Kompetencja zawodowa Kz1: Pozyskiwanie, weryfikowanie i przechowywanie informacji obejmuje
zestaw zadan zawodowych 71, Z2, Z3, do realizacji ktérych wymagane sg odpowiednie zbiory wiedzy
i umiejetnosci.

Z1 Opracowywanie i gromadzenie i dokumentacji systemu zarzagdzania bezpieczeristwem

informacji

WIEDZA - zna i rozumie: UMIEJETNOSCI - potrafi:

e  Procesy zwigzane z zarzgdzaniem informacjg e |dentyfikowac procesy zwigzane z zarzgdzaniem
wystepujgce w organizacji; informacjg wystepujgce w organizacji;

e Technologie informacyjne w zakresie e Wykorzystywacd technologie informacyjne do
pozyskania, gromadzenia i utrzymania pozyskania, gromadzenia i utrzymania
informacji; informacji;
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Przepisy prawne dotyczgce gromadzenia
i utrzymania informacji;
Dziatanie systemow informatycznych do
gromadzenia informacji.

Stosowac przepisy prawne do gromadzenia
i utrzymania informacji;

Korzystac z systemow informatycznych
rejestrujacych informacje.

2

Przechowywanie i nadzorowanie zbioréw informacji, selekcjonowanie informacji

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

Przepisy prawa dotyczgce przechowywania

i nadzorowania informacji;

Dziatanie hurtowni danych6 do zarzadzania
systemami informacyjnymi;

Metody przechowywania i nadzorowania
informacji;

Techniki konstruowania zapytan do
repozytoriéw informacvinvchzo;

Jezyki programowania;

Zasady selekcjonowania informacji wewnetrznej
i zewnetrznej;

Normy, standardy i techniki Miedzynarodowego
i Polskiego Komitetu Normalizacyjnego.

Analizowac i stosowaé przepisy prawa dotyczace
przechowywania i nadzorowania informacji;
Korzystac¢ z hurtowni danych do zarzadzania
systemami informacyjnymi;

Przechowywac i nadzorowac informacje wedtug
zatozonych metod;

Przygotowywac zapytania do repozytoriéw
informacyjnych (systemdw informacyjnych);
Okreslac¢ zasady selekcjonowania informacji;
Interpretowacé normy, standardy i techniki
zarzadzania bezpieczenstwem informacji.

Z3

Obstugiwanie dedykowanych systeméw informatycznych zwigzanych z zapewnieniem

bezpieczenstwa informacji

WIEDZA - zna i rozumie:

UMIEJETNOSCI - potrafi:

Dziatanie programoéw do gromadzenia
informacji;

Obstuge klienta poczty elektronicznej;
Topologie sieci komputerowej” i ich protokoty
internetowelg;

Dziatania programoéw antywirusowych

i antyspamowych;

Zasady elektronicznego archiwizowania danych;
Zasady dziatania systemdéw alarmowych

i wczesnego ostrzegania;

Zasady dziatania systeméw komputerowych
wspomagajgcych procesy produkcyjne.

Obstugiwac programy do gromadzenia
informacji;

Obstugiwac rdzne rodzaje poczty elektronicznej;
Rozrézniac topologie sieci komputerowe;j

i protokoty internetowe;

Korzystac z programow antywirusowych

i antyspamowych;

Wyszukiwaé i przetwarza¢ zarchiwizowane
dane;

Nadzorowac dziatanie systemow alarmowych
i wczesnego ostrzegania;

Czytac i analizowac¢ dziatania systemow
komputerowych wspomagajacych procesy
produkcyjne.

10
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3.3.Kompetencja zawodowa Kz2: Zarzadzanie systemem bezpieczenstwa informacji

Kompetencja zawodowa Kz2: Zarzadzanie systemem bezpieczenstwa informacji obejmuje zestaw
zadan zawodowych Z4, Z5, Z6, do realizacji ktérych wymagane s odpowiednie zbiory wiedzy
i umiejetnosci.

24 Zarzadzanie bezpieczenstwem informacji w procesach biznesowych organizacji

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

Technologie informacyjne w zakresie
bezpieczenstwa informacji;

Zasady funkcjonowania zabezpieczen
informatycznych;

Narzedzia i techniki kontroli zabezpieczenia
zbioréw informacji;

Zasady wspotpracy z uzytkownikami systemu
bezpieczenstwa informacji.

e Stosowac odpowiednie technologie w zakresie
bezpieczenstwa informacji;

e Diagnozowac funkcjonowanie zabezpieczen
informatycznych;

e  Stosowac narzedzia i techniki kontroli
zabezpieczenia zbioréw informacji;

e Wspodtpracowacd z uzytkownikami systemu
bezpieczeristwa informacji.

Z5

Nadzorowanie, monitorowanie i kontrolowa

nie zakresu bezpieczenstwa informacji

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

Rodzaje parametrow poddawanych analizie

w procesie zabezpieczania informacji;
Kategoryzowanie zdarzen bezpieczenstwa
informacji;

Formaty, standardy rejestracji dokumentow
zwigzanych z bezpieczestwem informacji;
Rodzaje zabezpieczen informacji;

Procedury wewnetrzne zwigzane

z przygotowaniem dokumentacji
bezpieczenstwa;

Technologie informatyczne stosowane

w przetwarzaniu i kategoryzowaniu informacjiu.
Planowanie i wykonywanie zadan uczestnikow
zabezpieczajgcych zbiory danych;

Wartos¢ poszczegdlnych sktadnikdow kosztowych
procesu bezpieczenstwa informacji;
Konsekwencje kar i dziatan naprawczych
jednostek kontrolnych™.

e Analizowa¢ parametry przetworzonych
informacji;

e  Stosowac witasciwy rodzaj zabezpieczen
informacji zastosowany w organizacji;

e  Przygotowywac dokumenty zwigzane
z bezpieczenstwem informacji w poszczegdlnych
komérkach organizacyjnych;

e Stosowac dokumentacje wynikajgcg z procedur
wewnetrznych zwigzanych z bezpieczeristwem;

e Korzystac z narzedzi informatycznych
stosowanych w przetwarzaniu
i kategoryzowaniu informacji;

e Zarzadza¢ wykonywaniem zadan uczestnikéw
zabezpieczajgcych zbiory danych;

e Okresla¢ i szacowac poszczegdlne sktadniki
kosztowe procesu bezpieczenstwa informacji;

e Wyciggac wnioski z natozonych kar
i rekomendowac dziatania naprawcze.

26 Zarzadzanie ryzykiem bezpieczenstwa informacji oraz ciggtoscia swiadczonych ustug

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

Wytyczne organizacji w zakresie zarzgdzania
ryzykiem bezpieczenstwa informacji i ciggtosci
dziatania;

Modele szacowania i zarzadzania ryzykiem
bezpieczenstwa informacji;

Przyktady niepozgdanych zdarzen w obszarze
zasobdw ludzkich, infrastruktury, srodowiska
pracy i ich podatnos¢ na zagrozenia w systemie

e  Zarzadzac ryzykiem bezpieczenstwa informacji
i ciggtosci dziatania;

e  Zarzadzac ryzykiem bezpieczenstwa i stosowac
modele szacowania ryzyka® bezpieczenstwa
informacji;

e Przewidywac konsekwencje niepozgdanego
zdarzenia;

e Szacowac prawdopodobienstwo i skutek

1

1
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bezpieczenstwa informacji.

wystgpienia zagrozen systemu bezpieczenstwa
informacji.

3.4. Kompetencja zawodowa Kz3: Wdrazanie, nadzorowanie i aktualizowanie systemu
zarzgdzania bezpieczenstwem informac;ji

Kompetencja zawodowa Kz3: Wdrazanie, nadzorowanie i aktualizowanie systemu zarzgdzania
bezpieczenstwem informacji obejmuje zestaw zadan zawodowych 77, Z8, 729, Z10, do realizacji
ktorych wymagane sg odpowiednie zbiory wiedzy i umiejetnosci.

27 Opracowywanie i wdrazanie zmian w procedurach bezpieczenstwa oraz systemach

informatycznych

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

Rozwigzania i techniki wdrazania procedur
bezpieczenstwa;

Dziatania oraz procedury bezpieczenstwa
poszczegdlnych wiascicieli procesow’’;
Zasady nadzoru nad dokumentami i zapisami®>
bezpieczenstwa informacji;

Zasady tworzenia dokumentacji systeméw
zabezpieczajgcych tajemnice pafstwowe

i stuzbowe, przepisy o ochronie danych
osobowych, higieny pracy, ochrony
przeciwpozarowe] i ochrony srodowiska.

Adaptowac do potrzeb organizacji dostepne
rozwigzania i zmiany w procedurach
bezpieczenstwa;

taczy¢ podstawowe dziatania w organizacji
z procedurami bezpieczenstwa

u poszczegdlnych wiascicieli proceséw;
Przygotowywac i wdraza¢ nadzér nad
dokumentami i zapisami bezpieczenstwa
informacji;

Zachowywac zgodnos¢ z réznymi systemami
zabezpieczajgcymi tajemnice panstwowe

i stuzbowe, przepisami o ochronie danych
osobowych, higieny pracy, ochronie
przeciwpozarowej, ochronie srodowiska

i integrowac je w jeden system jakosci.

28 Prowadzenie szkolen pracownikow organizacji z systemu zarzgdzania bezpieczernstwem

informacji

WIEDZA - zna i rozumie:

UMIEJETNOSCI — potrafi:

Zasady polityki bezpieczenstwa organizacji
w zakresie wykonywania obowigzkéw
zawodowych;

Zasady wspotpracy z uzytkownikami

i motywowania ich do chronienia przetwarzanej
informacji;

Potrzeby szkoleniowe w ramach przyjetych
celéw Scistego kierownictwa;

Zasady prezentowania i prowadzenia szkolen
z systemu zarzgdzania bezpieczenstwem
informacji.

Wdrazac i przekazywac pracownikom zasady
polityki bezpieczerstwa organizacji w zakresie
wykonywania obowigzkéw zawodowych;
Motywowac do wspdtpracy uzytkownikow

w zakresie przetwarzania i przechowywania
informacji oraz danych osobowych;
Analizowac¢ potrzeby szkoleniowe zgodnie

z przyjetym systemem zarzgdzania
bezpieczenstwem informacji;

Prezentowad i prowadzi¢ szkolenia z systemu
zarzadzania bezpieczenstwem informacji.

29 Testowanie oraz odtwarzanie dziatan naprawczych w systemie bezpieczenstwa

WIEDZA - zna i rozumie:

UMIEJETNOSCI - potrafi:

e Zagadnienia zwigzane z analizg obcigzenia

serwerow, stacji roboczych i optymalizacji ich
wykorzystania;

e Analizowac obcigzenia i wydajnos¢ serwerow
oraz wdrazac dziatania naprawcze;

o Diagnozowac prawidtowos¢ dziatania sieci

12
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Zasady dziatania sieci informatycznych, informatycznych na podstawie dziennikéw

dziennikéw zdarzen/logéw® oraz wykreséw zdarzen/logéw oraz wykresow pomocniczych

pomocniczych z aplikacji serwerowych; z aplikacji serwerowych;

Zasady dziatan naprawczych lub korygujacych e Wycigga¢ wnioski z zaistniatych dziatan

w systemie bezpieczerstwa. naprawczych lub korygujacych w systemie
bezpieczenstwa.

210 Nadzorowanie partnerow wspottworzacych system zarzgdzania bezpieczeristwem informacji

WIEDZA - zna i rozumie: UMIEJETNOSCI — potrafi:

Zasady zarzgdzania bezpieczenstwem informacji | ¢  Stosowac branzowe zasady bezpieczeristwa

panujgce w branzy; informacji;

Techniki audytow przeprowadzanych w réznych | e  Stosowac techniki audytow w zaleznosci od
branzach; audytowanego procesu;

Raporty i sprawozdania branzowe; e  Przygotowywac raporty i sprawozdania
Zasady nadzoru nad dokumentami i zapisami branzowe;

procedur raportowania. e Nadzorowac dokumenty i zapisy procedur

raportowania.

3.5.Kompetencje spoteczne

Pracownik w zawodzie specjalista do spraw systeméw zarzadzania bezpieczeristwem informacji
powinien posiada¢ kompetencje spoteczne niezbedne do prawidtowego i skutecznego wykonywania
zadan zawodowych.

W szczegdlnosci pracownik jest gotéw do:

Ponoszenia odpowiedzialnosci za obstugiwane systemy informatyczne i Zrédta informacji
wykorzystywane w tych systemach.

Ponoszenia odpowiedzialnosci za skutki podejmowanych decyzji i dziatan w zakresie zarzadzania
bezpieczenstwem informacji.

Kierowania sie zasadami etyki zawodowej, w tym przestrzegania zasad uczciwosci, rzetelnosci,
poufnosci.

Podejmowania inicjatyw zmierzajgcych do skutecznego nadzoru nad systemem informatycznym
i doskonalenia jego dziatania.

Komunikowania sie ze stronami zarzadzajgcymi systemem bezpieczenstwa.

Doskonalenia wtasnych kompetencji zawodowych w dziedzinie zarzgdzania bezpieczernstwem
informacji.

3.6. Profil kompetencji kluczowych dla zawodu

Pracownik powinien mie¢ zdolnos$¢ wtasciwego wykonywania zadan zawodowych i predyspozycje do
rozwoju zawodowego. Dlatego wymaga sie od niego odpowiednich kompetencji kluczowych. Zostaty
one zilustrowane w formie profilu (rys. 1) ukazujgcego waznos¢ kompetencji kluczowych dla zawodu
specjalista do spraw systemow zarzadzania bezpieczenstwem informaciji.

13
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Umiejetnos¢ obstugi komputera i wykorzystania internetu [N M
Umiejetnosci matematyczne [
Umiejetnos¢ czytania ze zrozumieniem i pisania [N
Sprawno$é¢ motoryczna [
Planowanie i organizowanie pracy [N
Wywieranie wptywu/przywodziwo [
Komunikacja ustna [N
Wspétpraca w zespole [
Rozwiazywanie probleméw [ —

0 1 2 3 4 5

Rys. 1. Profil kompetencji kluczowych dla zawodu specjalista do spraw systeméw zarzadzania bezpieczeristwem informacji

Uwaga:
Wykaz kompetencji kluczowych opracowano na podstawie wykazu stosowanego w Miedzynarodowym Badaniu
Kompetencji Oséb Dorostych — projekt PIAAC (OECD).

3.7. Powigzanie kompetencji zawodowych z opisami pozioméw Polskiej Ramy Kwalifikacji
oraz Sektorowej Ramy Kwalifikacji

Kompetencje zawodowe pracownika w zawodzie specjalista do spraw systemow zarzadzania
bezpieczenstwem informacji nawigzujg do opiséw poziomdw Polskiej Ramy Kwalifikacji.

Opis zawodu, zadan zawodowych i wymagan kompetencyjnych moze stanowi¢ materiat informacyjny
dla przygotowania (lub aktualizacji) opisow kwalifikacji wprowadzanych do Zintegrowanego Systemu
Kwalifikacji (ZSK). Wiecej informacji:

— Zintegrowany System Kwalifikacji: https://www.kwalifikacje.gov.pl

— Zintegrowany Rejestr Kwalifikacji: https://rejestr.kwalifikacje.gov.pl

4. ODNIESIENIE DO SYTUACJI ZAWODU NA RYNKU PRACY | MOZLIWOSCI
DOSKONALENIA ZAWODOWEGO

4.1. Mozliwosci podjecia pracy w zawodzie

Specjalista do spraw systeméw zarzadzania bezpieczernstwem informacji moze ubiegac sie o prace
w organizacji, w ktorej informacja jest tworzona, przechowywana, niszczona, przetwarzana,
przekazywana, wykorzystywana, utracona lub uszkodzona. Podmioty, w ktérych moze znalei¢
zatrudnienie to, np.:

przedsiebiorstwa produkcyjne i ustugowe dowolnej branzy, w szczegdlnosci sektora bankowego,
informatycznego, energetycznego, ochrony zdrowia,

instytucje rzadowe i samorzadowe,

jednostki badawcze, rozwojowe, naukowe,

archiwa — publiczne, w tym panstwowe oraz prywatne.
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Funkcja specjalisty do spraw systemow zarzadzania bezpieczeistwem informacji moze by¢ tgczona
z innymi zawodami informatycznymi.

Wykonujac ten zawdd mozna by¢ pracownikiem etatowym lub pracowac na zlecenie.

Specjalista moze zatozy¢ wtasng dziatalnos¢ gospodarczg i Swiadczy¢ ustugi dla wielu organizacji (np.
jako certyfikowany audytor systemdw zarzgdzania bezpieczenstwem informacji).

WAZNE:
Zachecamy do sprawdzenia dostepnych ofert pracy w Centralnej Bazie Ofert Pracy:
http://oferty.praca.gov.pl

Natomiast aktualizacje informacji o mozliwosciach zatrudnienia w zawodzie, przyszte zapotrzebowanie na
dany zawdd na rynku pracy oraz dodatkowe informacje mozna uzyska¢, korzystajac z polecanych zrodet
danych.

Polecane Zrédta danych [dostep: 31.10.2018]:

Ranking (monitoring) zawodoéw deficytowych i nadwyzkowych:
http://mz.praca.gov.pl
https://www.gov.pl/web/rodzina/zawody-deficytowe-zrownowazone-i-nadwyzkowe

Barometr zawodow: https://barometrzawodow.pl

Wojewddzkie obserwatoria rynku pracy:

Mazowieckie — http://obserwatorium.mazowsze.pl

Matopolskie — https://www.obserwatorium.malopolska.pl

Lubelskie — http://lorp.wup.lublin.pl

Regionalne Obserwatorium Rynku Pracy w todzi — http://obserwatorium.wup.lodz.pl
Pomorskie — http://www.porp.pl

Opolskie — http://www.obserwatorium.opole.pl

Wielkopolskie — http://www.obserwatorium.wup.poznan.pl

Zachodniopomorskie — https://www.wup.pl/pl/dla-instytucji/zachodniopomorskie-obserwatorium-rynku-
pracya

Podlaskie — http://www.obserwatorium.up.podlasie.pl

Zielona Linia. Centrum Informacyjne Stuzb Zatrudnienia:
http://zielonalinia.gov.pl

Portal Prognozowanie Zatrudnienia:
Www.prognozowaniezatrudnienia.pl

Portal EU Skills Panorama:
http://skillspanorama.cedefop.europa.eu/en

Europejski portal mobilnosci zawodowej EURES:
https://eures.praca.gov.pl
https://ec.europa.eu/eures/public/pl/homepage

4.2. Instytucje oferujace ksztatcenie, szkolenie i/lub potwierdzanie kompetencji w ramach
zawodu

Ksztatcenie

Obecnie (2018 r.) do pracy w zawodzie specjalista do spraw systemdéw zarzadzania
bezpieczenstwem informacji przygotowujg w Polsce liczne szkoty wyzsze na studiach | i Il oraz IlI
stopnia na kierunkach z obszaru zarzadzania informacjg, teleinformatyki, informacji naukowej.
Kierunki te posiadajg w swej ofercie zaréwno uczelnie techniczne, jak i uniwersytety.

Wiele uczelni w Polsce oferuje takze ksztatcenie w systemie studidow podyplomowych dla
absolwentéw szkét wyzszych, pragnacych poszerzy¢ swojg wiedze z zakresu wybranych zagadnien
zwigzanych z bezpieczeristwem systemow teleinformatycznych.
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Szkolenie

Na rynku dostepna jest szeroka oferta instytucji szkoleniowych, stowarzyszenn branzowych, uczelni
organizujgcych szkolenia dla osdb pracujgcych w zawodzie specjalista do spraw systemoéw
zarzadzania bezpieczenstwem informacji. Z ich oferty korzystajg czesto pracodawcy, organizujac
wewnetrzne szkolenia dla swoich pracownikéow.

Dodatkowe szkolenia proponujg producenci systemoéw informatycznych, systemdéw obiegu informacji
i urzadzen zabezpieczajacych, oferujgc sprzedaz i prezentacje wtasnych produktéw.

Przyktadowa tematyka szkolen:

—  bezpieczenstwo informacji,

—  zarzadzanie ciggtoscig dziafania,

—  zarzadzanie ryzykiem,

— norma ISO/IEC 27001 (zarzadzanie bezpieczenstwem informacji) — wymagania i wdrozenie,

— norma ISO/IEC 27001 (zarzadzanie bezpieczenstwem informacji) — szacowanie i postepowanie
z ryzykiem.

WAZNE:

Wiecej informacji o instytucjach oferujgcych ksztatcenie, szkolenie i/lub walidacje kompetencji w ramach
zawodu mozna uzyskac, korzystajgc z polecanych zrédet danych.

Polecane Zrédta danych [dostep: 31.10.2018]:

Szkolnictwo wyzsze:
www.wybierzstudia.nauka.gov.pl

Szkolnictwo zawodowe:
https://www.ore.edu.pl/category/ksztalcenie-zawodowe-i-ustawiczne
http://doradztwo.ore.edu.pl/wybieram-zawod

https://zrp.pl

Szkolenia zawodowe:

Rejestr Instytucji Szkoleniowych — http://www.stor.praca.gov.pl/portal/#/ris
Baza Ustug Rozwojowych — https://uslugirozwojowe.parp.gov.pl

Inne 7rédta danych:

Zintegrowany Rejestr Kwalifikacji — https://rejestr.kwalifikacje.gov.pl

Bilans Kapitatu Ludzkiego — https://bkl.parp.gov.pl

Fundacja Rozwoju Systemu Edukacji — http://www.frse.org.pl, http://europass.org.pl
Learning Opportunities and Qualifications in Europe — https://ec.europa.eu/ploteus

4.3.Zarobki os6b wykonujacych dany zawdd/dang grupe zawodéw

Wynagrodzenie (2018 r.) oséb pracujgcych w zawodzie specjalista do spraw systemdw zarzadzania
bezpieczenstwem informacji jest zréznicowane i wynosi najczesciej od 3500 zt do 8000 zt brutto
miesiecznie w przeliczeniu na jeden etat, a w szczegdlnosci np.:

— 3500 zt do 5000 zt brutto dla oséb wykonujacych prace specjalisty do spraw bezpieczeristwa
informatycznego,

— 4000 zt do 8000 zt brutto na stanowiskach wymagajgcych dodatkowych umiejetnosci lub
przeszkolenia, np. w zakresie certyfikowanego petnomocnika systeméw bezpieczenstwa
informacji, audytora wewnetrznego, administratora bezpieczerstwa informacji, ochrony danych
osobowych.

Wysokos¢ wynagrodzenia uzalezniona jest od wielkosci organizacji, obszarow objetych systemem
bezpieczenstwa oraz skalg dokumentacji wymaganej do zarzadzania informacja.

Zarobki osob prowadzacych wtfasng dziatalnosci gospodarczg, np. jako certyfikowani audytorzy
systemdw zarzadzania bezpieczenstwem informacji, uzaleinione sg od liczby pozyskanych
i zrealizowanych zlecen.
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WAZNE:
Zarobki os6b wykonujacych dany zawod/grupe zawoddéw s3 orientacyjne i moga szybko straci¢ aktualnosé.
Dlatego na biezgco nalezy sprawdzac, jakie zarobki oferuje rynek pracy, korzystajagc z polecanych zrodet
danych.

Polecane zZrédta danych [dostep: 31.10.2018]:
Wynagrodzenie w Polsce wedtug danych GUS:
http://stat.gov.pl/obszary-tematyczne/rynek-pracy/pracujacy-zatrudnieni-wynagrodzenia-koszty-pracy

Przyktadowe portale informujace o zarobkach:
https://wynagrodzenia.pl/gus
https://wynagrodzenia.pl/kategoria/zarobki-na-stanowiskach-i-szczeblach
https://sedlak.pl/raporty-placowe

https://zarobki.pracuj.pl
https://www.forbes.pl/ogolnopolskie-badanie-wynagrodzen
https://www.kariera.pl/wynagrodzenia

4.4. Mozliwosci zatrudnienia osob niepetnosprawnych w zawodzie

W zawodzie specjalista do spraw systemdw zarzadzania bezpieczenstwem informacji mozliwe jest
zatrudnienie oséb niepetnosprawnych.

Warunkiem niezbednym jest identyfikacja indywidualnych barier i dostosowanie technicznych

i organizacyjnych warunkoéw Srodowiska oraz stanowiska pracy do potrzeb zatrudnienia oséb:

— z niewielka dysfunkcjg koriczyn gdrnych (05-R), ktéra nie wyklucza pracy przy komputerze,

— z niewielkg dysfunkcjg koniczyn dolnych (05-R), ktéra nie wyklucza mozliwosci swobodnego
przemieszczania sie,

— z wadami i dysfunkcjg wzroku (04-0), w przypadku mozliwosci skorygowania ich szktami
optycznymi lub soczewkami kontaktowymi,

— z dysfunkcjg narzadu stuchu (03-L), pod warunkiem, ze niepetnosprawnos¢ ta jest mozliwa do
skorygowania za pomocg aparatow stuchowych,

— z epilepsjg (06-E) na wybranych stanowiskach pracy, pod warunkiem, ze napady padaczkowe
wystepuja sporadycznie,

— z innymi rodzajami niepetnosprawnosci wynikajgcymi z choréb uktadu krazenia, oddechowego,
pokarmowego, moczowo-ptciowego i innymi, pod warunkiem, Ze praca nie wymaga znacznego
wysitku fizycznego lub jest zorganizowana w taki sposéb, aby pracownik miat mozliwosc¢
regularnego przyjmowania lekéw.

WAZNE:
Decyzja o zatrudnieniu osoby z jakimkolwiek rodzajem niepetnosprawnosci moze by¢ podjeta wytgcznie
po indywidualnej konsultacji z lekarzem medycyny pracy.

5. ODNIESIENIE DO EUROPEJSKIEJ KLASYFIKACII
UMIEJETNOSCI/KOMPETENCII, KWALIFIKACJI | ZAWODOW (ESCO)

Europejska  klasyfikacja  umiejetnosci/kompetencji, kwalifikacji i zawoddéw (European
Skills/Competences, Qualifications and Occupations — ESCO) jest narzedziem tgczgcym rynek edukacji
z rynkiem pracy. ESCO jest czescig strategii ,,Europa 2020”. W klasyfikacji okreslono i uszeregowano
umiejetnosci, kompetencje, kwalifikacje i zawody istotne dla unijnego rynku pracy oraz ksztatcenia
i szkolenia. Tworzenie europejskiego rynku pracy, a w przysztosci wspdlnego obszaru ksztatcenia
ustawicznego wymaga, aby zdobywane przez jednostki umiejetnosci oraz kwalifikacje byty zrozumiate
oraz tatwo poréownywalne miedzy krajami, a takze — by promowaty mobilno$¢ wsréd pracownikéw.

Obecnie (2018 r.) klasyfikacja ESCO jest dostepna w 27 jezykach (w 24 jezykach UE, islandzkim,
norweskim i arabskim) za posrednictwem platformy ESCO: https://ec.europa.eu/esco/portal/home
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Klasyfikacja ESCO zostata oparta na trzech filarach i pokazuje w sposdb systematyczny relacje miedzy
nimi:

e Zawody: https://ec.europa.eu/esco/portal/occupation

¢ Umiejetnosci/Kompetencje: https://ec.europa.eu/esco/portal/skill

¢ Kwalifikacje: https://ec.europa.eu/esco/portal/qualification

6. ZRODtA DODATKOWYCH INFORMACIJI O ZAWODZIE

Podstawowe regulacje prawne:
Stan prawny na dzien: 31.10.2018 r.

e Ustawa z dnia 20 lipca 2018 r. - Prawo o szkolnictwie wyzszym i nauce (Dz. U. poz. 1668, z pdzn.
zm.).

e Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000, z pézn. zm.).

e Ustawa z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (t.j. Dz. U. z 2017 r. poz.
986, z pdzn. zm.).

e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (t.j. Dz. U. z 2018 r. poz. 412,
z pdin. zm.).

e Ustawa z dnia 20 kwietnia 2004 r. o promocji zatrudnienia i instytucjach rynku pracy (t.j. Dz. U.
z 2018 r. poz. 1265, z pézn. zm.).

e Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (t.j. Dz. U. z 2018 r. poz.
1330, z pézn. zm.).

e Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. Nr 128, poz. 1402, z pézn. zm.).

e Ustawa z dnia 27 czerwca 1997 r. o bibliotekach (t.j. Dz. U. z 2018 r. poz. 574, z pdzn. zm.).

e Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j. Dz. U.
22018 r. poz. 1191, z pdzn. zm.).

e Rozporzadzenie Ministra Edukacji Narodowej z dnia 13 kwietnia 2016 r. w sprawie charakterystyk
drugiego stopnia Polskiej Ramy Kwalifikacji typowych dla kwalifikacji o charakterze zawodowym-
- poziomy 1-8 (Dz. U. poz. 537).

e Rozporzadzenie Ministra Pracy i Polityki Spotecznej z dnia 7 sierpnia 2014 r. w sprawie klasyfikacji
zawoddéw i specjalnosci na potrzeby rynku pracy oraz zakresu jej stosowania (t.j. Dz. U.
22018 r. poz. 227).

e Norma PN-EN ISO 9001, System zarzadzania jakosciag — Wymagania.

e Norma PN-EN ISO/IEC 27001, Technika informatyczna — Techniki bezpieczeristwa — Systemy
zarzadzania bezpieczenstwem informacji.

e Norma PN-EN ISO/IEC 27002, Technika informatyczna — Techniki bezpieczerstwa — Praktyczne
zasady zarzadzania bezpieczeristwem informacji.

e Norma PN-ISO 31000, Zarzadzanie ryzykiem — Wytyczne.

Literatura branzowa:

e Biatas A.: Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie. PWN, Warszawa
2017.

e Control Engineering Polska — czasopismo branzowe. Wydawnictwo Trade Media International
Sp. z 0.0., Warszawa.

e Czuprynski A.: Nauki o bezpieczerstwie. Wybrane problemy badanin. Wydawnictwo CNBOP-PIB,
Jozeféw 2018.

e |TIL Foundation Handbook — Pocketbook from the Official Publisher of ITIL. TSO, 2012.

e Liderman K.: Bezpieczenstwo informacyjne. PWN, Warszawa 2012.
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Owczarek K., Zurak-Owczarek, C.: Systemy informatyczne w zarzadzaniu taricuchem dostaw.
Logistyka, nr 4/2015.

Pacana A., Stadnicka D.: Wdrazanie i auditowanie systemdw zarzadzania jakoscig zgodnych
z normg ISO 9001:2000. Oficyna Wydawnicza Politechniki Rzeszowskiej, Rzeszow 2007.

Polaczek T.: Audyt bezpieczeristwa informacji w praktyce. Helion, Gliwice 2006.

Problemy jakosci — czasopismo branzowe. Czasopismo Federacji Stowarzyszen Naukowo-
-Technicznych NOT, Warszawa.

Sienkiewicz P. (red.): Inzynieria systeméw bezpieczeristwa. PWE, Warszawa 2015.

Skomra W. (red.): Metodyka oceny ryzyka na potrzeby systemu zarzgdzania kryzysowego RP.
Szkota Gtéwna Stuzby Pozarniczej, Warszawa 2015.

Solecki A., Solecki P.: Zarzadzanie bezpieczenstwem informacji i programami antykorupcyjnymi.
Wyzsza Szkota Administracji, Bielsko-Biata 2007.

Tabakow M., Korczak J., Franczyk B.: Big data — definicje, wyzwania i technologie informatyczne.
Informatyka Ekonomiczna, Wroctaw 2014.

Trocki M.: Outsourcing: metoda restrukturyzacji dziatalnos$ci gospodarczej. PWE, Warszawa 2001.
Wrébel P.: Problemy zarzgdzania telepracownikami. Prace i materiaty Wydziatu Zarzadzania
Uniwersytetu Gdanskiego, nr 2/2007.

Wréblewski D.: Zarzadzanie ryzykiem. Przeglad wybranych metodyk. Wydanie rozszerzone.
Wydawnictwo CNBOP-PIB, Jézeféw 2018.

Zasoby internetowe [dostep: 31.10.2018]:

7.

Baza danych standardéw kwalifikacji/kompetencji zawodowych i modutowych programow
szkolen: ftp://kwalifikacje.praca.gov.pl

Miedzynarodowa Organizacja Normalizacyjna: https://www.iso.org

Polski Komitet Normalizacyjny: https://www.pkn.pl

Polskie Towarzystwo Informatyczne: http://www.pti.org.pl

Portal Asystent BHP: https://asystentbhp.pl

Sektorowa Rama Kwalifikacji dla Sektora Informatycznego (SRK IT):
http://kwalifikacje.edu.pl/sektorowa-rama-kwalifikacji-dla-sektora-informatycznego

Standardy orzecznictwa lekarskiego ZUS: http://www.zus.pl/lekarze/publikacje/standardy-
orzecznictwa-lekarskiego-zus

Urzad Ochrony Danych Osobowych: https://uodo.gov.pl

Wyszukiwarka opisow zawodow: http://psz.praca.gov.pl/rynek-pracy/bazy-danych/klasyfikacja-
zawodow-i-specjalnosci/wyszukiwarka-opisow-zawodow

SLOWNIK POJEC

7.1. Definicje powigzane z opisem informacji o zawodzie (zawodoznawcze)

Nazwa pojecia Definicja pojecia

Awans zawodowy Wyréznia sie dwa podstawowe rodzaje awansu — pionowy oraz poziomy. Awans pionowy

oznacza zmiane stanowiska na wyzsze w hierarchii przedsiebiorstwa/organizacji oraz przyznanie
wyzszego wynagrodzenia i poszerzenie uprawnien, np. awans polegajgcy na osiggnieciu
wyzszego stopnia wymagan formalnych w policji, w wojsku, mianowanie na wyzszy stopien —
awans nauczycielski. Awans poziomy oznacza zmiane stanowiska niepociggajacg za sobg zmiany
pozycji pracownika w hierarchii firmy, np. objecie dodatkowego stanowiska przez pracownika,
powierzenie nowych zadan, rozszerzenie uprawnien i zakresu podejmowanych decyzji.

Czynnosci
zawodowe

S3 to dziatania podejmowane w ramach zadania zawodowego i dajace efekt w postaci realizacji
celu przewidzianego w zadaniu zawodowym.
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Edukacja formalna

Ksztatcenie realizowane przez publiczne i niepubliczne szkoty oraz inne podmioty systemu
oswiaty, uczelnie oraz inne podmioty systemu szkolnictwa wyzszego w ramach programoéw, ktore
prowadzg do uzyskania kwalifikacji petnych oraz kwalifikacji nadawanych po ukonczeniu studiéow
podyplomowych (zgodnie z ustawg Prawo o szkolnictwie wyzszym) albo kwalifikacje w zawodzie
(zgodnie z przepisami oswiatowymi).

Edukacja
pozaformalna

Ksztatcenie i szkolenie realizowane w ramach programow, ktére nie prowadzg do uzyskania
kwalifikacji petnych lub kwalifikacji wtasciwych dla edukacji formalne;j.

Efekty uczenia sie

Wiedza, umiejetnosci oraz kompetencje spoteczne nabyte w procesie uczenia sie (w ramach
edukacji formalnej, edukacji pozaformalnej lub poprzez uczenie sie nieformalne).

Europejskie Ramy
Kwalifikacji (ERK)

Przyjeta w Unii Europejskiej struktura i opis poziomdéw kwalifikacji umozliwiajagca poréwnanie
kwalifikacji uzyskiwanych w réznych panstwach. W ERK wyrdzniono 8 poziomoéw kwalifikacji
opisywanych za pomocg efektow uczenia sie (wiedza, umiejetnosci i kompetencje). ERK stanowi
uktad odniesienia do krajowych ram kwalifikacji, w tym do PRK.

Kody
niepetnosprawnosci

Sg symbolami rodzaju schorzenia, ktére ma decydujgcy wptyw na to, do jakich prac osoba
niepetnosprawna moze by¢ kierowana, a do jakich nie powinna ze wzgledu na jej zdrowie
i skuteczno$¢ pracy na danym stanowisku. Podstawowe kody niepetnosprawnosci:

01-U uposledzenie umystowe,

02-P choroby psychiczne,

03-L zaburzenia gtosu, mowy i choroby stuchu,

04-0 choroby narzadu wzroku,

05-R uposledzenie narzadu ruchu,

06-E epilepsja,

07-S choroby uktadu oddechowego i krazenia,

08-T choroby uktadu pokarmowego,

09-M choroby uktadu moczowo-piciowego,

10-N choroby neurologiczne,

11-l inne, w tym schorzenia: endokrynologiczne, metaboliczne, zaburzenia enzymatyczne, choroby
zakazne i odzwierzece, zeszpecenia, choroby uktadu krwiotwdrczego,

12-C catosciowe zaburzenia rozwojowe.

Kompetencje
spoteczne

Jest to rozwinieta w toku uczenia sie zdolnos¢ ksztattowania wtasnego
autonomicznego i odpowiedzialnego uczestniczenia w Zzyciu zawodowym i
z uwzglednieniem etycznego kontekstu wtasnego postepowania.

rozwoju oraz
spotecznym,

Kompetencje
kluczowe

S3 to kompetencje (pofaczenie wiedzy, umiejetnosci i kompetencji spotecznych) integracji
spofecznej i zatrudnienia potrzebne w zyciu zawodowym i pozazawodowym oraz do bycia
aktywnym obywatelem. Na potrzeby opracowania informacji o zawodach wyrdzniono
9 kompetencji, ktére zostaty wybrane i pogrupowane ze zbioru 15 kompetencji kluczowych
wyodrebnionych w Miedzynarodowym Badaniu Kompetencji Oséb Dorostych - Projekt PIAAC
prowadzonym cyklicznie przez OECD.

Kompetencja
zawodowa

Jest to uktad wiedzy, umiejetnosci i kompetencji spotecznych niezbednych do wykonywania,
w ramach wydzielonego zakresu pracy w zawodzie zestawu zadan zawodowych. Posiadanie jednej
lub kilku kompetencji zawodowych powinno umozliwi¢ zatrudnienie na co najmniej jednym
stanowisku pracy w zawodzie.

Kwalifikacja

Oznacza zestaw efektdw uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych
nabytych w edukacji formalnej, edukacji pozaformalnej lub poprzez uczenie sie nieformalne,
zgodnych z ustalonymi dla danej kwalifikacji wymaganiami, ktérych osiggniecie zostato
sprawdzone w procesie walidacji oraz formalnie potwierdzone przez uprawniony podmiot
certyfikujacy. W Zintegrowanym Systemie Kwalifikacji wyodrebniono 4 rodzaje kwalifikacji: petne,
czastkowe, rynkowe i uregulowane.

Polska Rama
Kwalifikacji (PRK)

Opis o$miu wyodrebnionych w Polsce pozioméw kwalifikacji odpowiadajacych odpowiednim
poziomom Europejskich Ram Kwalifikacji sformutowany za pomoca ogdlnych charakterystyk
efektédw uczenia sie dla kwalifikacji na poszczegdlnych poziomach ujetych w kategoriach wiedzy,
umiejetnosci i kompetencji spotecznych.

Potwierdzanie
kompetencji

Jest to proces polegajacy na sprawdzeniu, czy kompetencje wymagane dla danej kwalifikacji
zostaty osiggniete. Terminy o podobnym znaczeniu: ,walidacja”, ,egzaminowanie”. Proces ten
prowadzi do certyfikacji — wydania przez upowazniong instytucje ,dyplomu”, ,$wiadectwa”,
»certyfikatu”.
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Sektorowa Rama
Kwalifikacji (SRK)

Opis poziomow kwalifikacji funkcjonujacych w danym sektorze lub branzy; poziomy Sektorowych
Ram Kwalifikacji odpowiadajg odpowiednim poziomom Polskiej Ramy Kwalifikacji.

Sprawnosci
sensomotoryczne

Sg to sprawnosci zwigzane z funkcjonowaniem narzagdow zmystow (wzroku, stuchu, smaku,
powonienia, dotyku) oraz narzadu ruchu (sprawnos¢ rak, precyzja ruchow rak, sprawnosc¢ nog,
koordynacja wzrokowo-ruchowa itp.).

Stanowisko pracy

Jest to miejsce pracy w strukturze organizacyjnej, np. przedsiebiorstwa, instytucji, organizacji,
w ramach ktérego pracownik wykonuje zadania zawodowe stale lub okresowo. Do prawidtowego
wykonywania zadan na danym stanowisku pracy konieczne jest posiadanie wiedzy, umiejetnosci
oraz kompetencji spotecznych wtasciwych dla kompetencji zawodowych wyodrebnionych
w zawodzie.

Tytut zawodowy

Jest przyznawany osobie, ktéra udowodnita, ze posiada okreslony zaséb wiedzy i umiejetnosci
potrzebny do wykonywania danego zawodu. W niektorych grupach zawodowych (technicy,
lekarze, rzemieslnicy) istniejg ustawowo zadekretowane nazwy i hierarchie tych tytutéw, podczas
gdy w innych nie ma takich systemow. Przyktadowo tytuty zawodowe uzyskiwane w szkotfach
i placowkach oswiaty to: robotnik wykwalifikowany i technik, w rzemiosle: uczen, czeladnik, mistrz,
w kulturze fizycznej: trener, instruktor, menedzer sportu.

Umiejetnosci

Jest to przyswojona w procesie uczenia sie zdolnos¢ do wykonywania zadan i rozwigzywania
problemoéw wtasciwych dla dziedziny uczenia sie lub dziatalnosci zawodowej.

Uprawnienia

Oznaczajg posiadanie prawa do wykonywania czynnosci zawodowych (zawodu), do ktérych dostep

zawodowe jest ograniczony poprzez przepisy prawne przewidujgce koniecznos$¢ posiadania odpowiedniego
wyksztatcenia, spetnienia wymagan kwalifikacyjnych lub innych dodatkowych wymagan.

Uczenie sie Uzyskiwanie efektdw uczenia sie poprzez réznego rodzaju aktywnos$é poza edukacjg formalng

nieformalne i edukacjg pozaformalng, w tym poprzez samouczenie sie i doswiadczenie uzyskane w pracy.

Walidacja Oznacza sprawdzenie, czy osoba ubiegajaca sie o nadanie okreslonej kwalifikacji, niezaleznie od
sposobu uczenia sie (edukacja formalna, pozaformalna i uczenie sie nieformalne) tej osoby,
osiggneta wyodrebniong czes¢ lub catos¢ efektdw uczenia sie wymaganych dla tej kwalifikacji.

Wiedza Jest to zbidr opiséw obiektow i faktéw, zasad, teorii oraz praktyk przyswojonych w procesie

uczenia sie, odnoszacych sie do dziedziny uczenia sie lub dziatalnosci zawodowej.

Wyksztatcenie

Oznacza rezultat procesu ksztatcenia w zakresie ogdlnym i specjalistycznym charakteryzowany na

podstawie:

— poziomu wyksztatcenia odpowiadajacego poziomowi ukoriczonej szkoty (np. wyksztatcenie:
podstawowe, gimnazjalne, ponadpodstawowe, ponadgimnazjalne, czeladnicze, policealne,
wyzsze (pierwszy, drugi i trzeci stopien),

— profilu wyksztatcenia (ukoriczonej szkoty) lub dziedziny wyksztatcenia (kierunek lub kierunek
i specjalnos¢ ukoriczonej szkoty wyzszej lub wyzszej szkoty zawodowe;j).

Zadanie zawodowe

Jest to logiczny wycinek lub etap pracy w ramach zawodu o wyraznie okreslonym poczatku i koricu
wykonywany na stanowisku pracy. Na zadanie zawodowe sktada sie uktad czynnosci zawodowych
powigzanych jednym celem, koriczacy sie okreSlonym wytworem, ustuga lub istotng decyzja.
W wyniku podziatu pracy kazdy zawdd rézni sie wykonywanymi zadaniami, na ktére sktadajg sie
czynnosci zawodowe.

Zawod

Jest to zbiér zadan zawodowych wyodrebnionych w wyniku spotecznego podziatu pracy,
wykonywanych przez poszczegdlne osoby i wymagajacych odpowiednich kwalifikacji i kompetencji
(wiedzy, umiejetnosci i kompetencji spotecznych), zdobytych w wyniku ksztatcenia lub praktyki.
Wykonywanie zawodu stanowi zrédfo utrzymania.

Zintegrowany
System Kwalifikacji
(ZSK)

Wyodrebniona czes$¢ Krajowego Systemu Kwalifikacji, w ktérej obowigzujg okreslone w ustawie
standardy opisywania kwalifikacji oraz przypisywania poziomu Polskiej Ramy Kwalifikacji do
kwalifikacji, zasady wiaczania kwalifikacji do Zintegrowanego Systemu Kwalifikacji i ich
ewidencjonowania w Zintegrowanym Rejestrze Kwalifikacji (ZRK), a takze zasady i standardy
certyfikowania kwalifikacji oraz zapewniania jakosci nadawania kwalifikacji.

Informacje o ZSK sg dostepne pod adresem: https://www.kwalifikacje.gov.pl

Zintegrowany
Rejestr Kwalifikacji
(ZRK)

Rejestr publiczny prowadzony w systemie teleinformatycznym ewidencjonujacy kwalifikacje
wtgczone do Zintegrowanego Systemu Kwalifikacji. Informacje o ZRK sg dostepne pod adresem:
https://rejestr.kwalifikacje.gov.pl
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7.2. Definicje zwigzane z wykonywaniem zawodu (branzowe)

Lp. Nazwa pojecia Definicja Zrédto
1 Certyfikowany audytor Przeszkolona osoba posiadajgca uprawnienia Pacana A., Stadnicka D.:
w zakresie danej normy, poprzez udziat w szkoleniu, Wdrazanie i auditowanie
jak réwniez odbyciu praktyk, ktére umozliwiaja systemdw zarzadzania jakoscig
audytowanie proceséw i uzyskiwanie dowodu zgodnych z normg ISO
z audytu oraz jego obiektywnej oceny, w celu 9001:2000. Oficyna
okreslenia stopnia spetnienia kryteriéw audytu Wydawnicza Politechniki
z ramienia jednostek certyfikujacych. Rzeszowskiej, Rzeszéw 2007

2 Czujnik produkcyjny Urzadzenie dostarczajgce informacje o pojawieniu sie Definicja opracowana przez
okreslonego bodzca, przekroczeniu pewnej wartosci zespot ekspercki na podstawie:
progowej. http://yadda.icm.edu.pl/yadda

/element/bwmetal.element.b
aztech-7b406221-6db1-4221-
936a-
8589abb27f7d/c/78_198_TTS_
T_KORNASZEWSKI_NOWAK.pdf
[dostep 31.10.2018]

3 Dane poufne Wiasciwos¢ polegajaca na tym, ze informacje nie sg PN-EN ISO/IEC 27001, Technika
udostepniane lub wyjawiane nieupowaznionym informatyczna — Techniki
osobom, podmiotom lub procesom. bezpieczeristwa — Systemy

zarzadzania bezpieczenstwem
informacji.

4 Dziat IT Dziat przedsiebiorstwa lub innej organizacji Definicja opracowana przez
odpowiedzialny za utrzymanie, usprawnienie zespot ekspercki na podstawie:
i ewentualne rozwijanie wykorzystywanych Tabakow M., Korczak J.,

w organizacji technologii informatycznych. Franczyk B.: Big data —
definicje, wyzwania
i technologie informatyczne.
Informatyka Ekonomiczna,
2014

5 Dziennik zdarzen/logi Zapis komputerowy zawierajacy informacje o Definicja opracowana przez
zdarzeniach i dziataniach systemu informatycznego zespot ekspercki na podstawie:
lub komputera. https://sjp.pwn.pl/sjp/log-

1;2566265.html
[dostep 31.10.2018]

6 Hurtownia danych Rodzaj bazy danych przeznaczony do Definicja opracowana przez
przechowywania informacji w dtugim horyzoncie zespot ekspercki na podstawie:
czasowym. Oprogramowanie i sprzet informatyczny https://mfiles.pl/pl/index.php/
potfaczony w zintegrowang catos¢, zmieniajgca sie Hurtownia_danych
wraz z rozwojem technologii i gromadzeniem danych [dostep 31.10.2018]

w przedsiebiorstwie.

7 Incydent Pojedyncze zdarzenie lub seria niespodziewanych PN-EN ISO/IEC 27001, Technika

zdarzen zwigzanych z bezpieczenstwem informacji. informatyczna — Techniki
bezpieczenstwa — Systemy
zarzadzania bezpieczeristwem
informacji.

8 Informacja Aktywo biznesowe, ktére ma dla instytucji wartos¢ PN-EN ISO/IEC 27002, Technika

i dlatego nalezy je odpowiednio chronié. Informacja
moze przybierac rézne formy. Moze by¢
wydrukowana lub zapisana na papierze,
przechowywana elektronicznie, przesytana pocztg lub
za pomocg urzgdzen elektronicznych, wyswietlana

w formie filmu, lub wypowiadana w rozmowie.

informatyczna — Techniki
bezpieczenstwa — Praktyczne
zasady zarzadzania
bezpieczenstwem informacji.
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9 I1SO (Miedzynarodowa Organizacja pozarzagdowa zrzeszajaca krajowe https://www.iso.org
Organizacja instytucje zajmujaca sie opracowywaniem, [dostep: 31.10.2018]
Normalizacyjna) ttumaczeniem z innych wersji jezykowych,

przyjmowaniem i rozpowszechnianiem norm. Ang.:
International Organization for Standardization.

10 | Jednostka kontrolna Osoba lub zespdt kontrolny, ktéry jako instytucja PN-EN ISO/IEC 27001, Technika
niezalezna od kontrolowanej organizacji, dostawcy informatyczna — Techniki
i odbiorcy udziela pisemnego zapewnienia, ze bezpieczenstwa — Systemy
nalezycie zidentyfikowany wyrdb, proces lub ustuga zarzadzania bezpieczeristwem
sg zgodne z okreslong norma lub z wtasciwymi informacji.
przepisami prawnymi.

11 | Kategoryzowanie Proces polegajacy na przydzieleniu do danej kategorii Definicja opracowana przez

informacji informacji majgcych podobny zestaw cech, w celu zespot ekspercki na podstawie:
fatwiejszego nimi zarzgdzania. https://sjp.pwn.pl/sjp/kategor

yzacja;2563205.html

[dostep: 31.10.2018]

12 | Klauzula poufnosci Tajemnica przedsiebiorstwa rozumiana jako Ustawa z dnia 16 kwietnia
niepodane do wiadomosci publicznej informacje 1993 r. o zwalczaniu
techniczne, technologiczne, organizacyjne nieuczciwej konkurencji
przedsiebiorstwa lub inne informacje posiadajgce http://prawo.sejm.gov.pl/isap.
wartosc gospodarczg, co do ktérych przedsiebiorca nsf/download.xsp/WDU20180
podjat niezbedne dziatania w celu zachowania ich 000419/U/D20180419Lj.pdf
poufnosci. [dostep: 31.10.2018]

13 | Nadzér nad Czynnos¢ wynikajaca z normy systemu zarzadzania, Definicja opracowana przez

dokumentami zobowigzujaca do przestrzegania okreslonych zespot ekspercki na podstawie:
i zapisami czynnosci formalnych w postaci monitorowania https://mfiles.pl/pl/index.php/
dokumentéw i ich zapisdw. Nadz%C3%B3r_nad_dokument
ami
[dostep: 31.10.2018]

14 | Norma jakosci Zbidér wymagan znajdujacych zastosowanie we PN-EN ISO/IEC 27001, Technika

wszystkich rodzajach organizaciji. informatyczna — Techniki
bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem
informacji.

15 | Osoby uprawnione Osoba lub zesp6t majacy prawo do zarzadzania PN-EN ISO/IEC 27001, Technika
informacjg wedtug przyjetych regut. informatyczna — Techniki

bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem
informacji.

16 | Outsourcing Powierzenie przez organizacje realizacji okreslonego Definicja opracowana przez
zadania ustugodawcy przy jednoczesnym okresleniu zespot ekspercki na podstawie:
efektow, jakie zleceniodawca zamierza uzyskac, ale Trocki M.: Outsourcing:
bez instrukcji dotyczacych sposobu wykonywania metoda restrukturyzacji
poszczegdlnych zadan, pozostawiajac inicjatywe dziatalnosci gospodarcze;j.

w tym zakresie zleceniobiorcy. PWE, Warszawa 2001
17 | Polityka Ogot zasad, metod i narzedzi ochrony i nadzoru nad PN-EN ISO/IEC 27001, Technika

bezpieczenstwa

informacjg. Obejmuje takie elementy, jak: polityka
informacyjna, zasady ochrony danych osobowych,
polityka bezpieczenstwa systemu
teleinformatycznego, zasady ochrony tajemnicy
przedsiebiorstwa lub innych tajemnic zawodowych,
zapobieganie przestepstwom na szkode firmy,
szczegdlnie fatszerstwom i oszustwom, zasady
ochrony fizycznej i technicznej oraz inne zwigzane

z bezpieczenstwem.

informatyczna — Techniki
bezpieczenstwa — Systemy
zarzadzania bezpieczeristwem
informacji.
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18 | Proces Zbidr dziatan wzajemnie powigzanych lub wzajemnie PN-EN ISO/IEC 27001, Technika
oddziatujgcych, ktére przeksztatcajg wejscia informatyczna - Techniki
w wyijscia. bezpieczenstwa - Systemy
zarzadzania bezpieczeristwem
informacji.
19 | Protokoty internetowe Zestaw technicznych uzgodnien okreslajgcych sposdb Definicja opracowana przez

nawigzywania i prowadzenia komunikacji w
Internecie.

zespot ekspercki na podstawie:
https://encyklopedia.pwn.pl/h
aslo/protokol-
komunikacyjny;3962902.html
[dostep: 31.10.2018]

20

Repozytorium

Miejsce uporzagdkowanego przechowywania

Definicja opracowana przez

informacyjne informacji, z ktérych wszystkie przeznaczone sg do zespot ekspercki na podstawie:
udostepniania. Owczarek K., Zurak-Owczarek,
C.: Systemy informatyczne w
zarzadzaniu tancuchem
dostaw. Logistyka, nr 4/2015
21 | Router Aktywne urzadzenie w sieci komputerowe;j, https://sjp.pwn.pl/sjp/router;2
decydujace, jakg drogg maja byc¢ przesytane dane. 574463.html
[dostep: 31.10.2018]
22 | Strategia informacyjna Catoksztatt dtugookresowych plandw i dziatan, http://bazhum.muzhp.pl/medi

przedsiebiorstwa

zmierzajgcych do efektywnego wykorzystania
réznorodnych narzedzi, srodkow i techniki dla
osiggniecia informacyjnych celéw przedsiebiorstwa.
Dostarcza informacje potrzebne do zrealizowania
procesow i przedsiewzie¢ ekonomicznych oraz
usprawnia obieg informacji, tj. czestos¢ wykorzystania
informacji, jakos$¢, integralnosé i bezpieczeristwo
informacji, decyzyjnos¢ informaciji.

a//files/Zarzadzanie_Zmianami
_zeszyty_naukowe/Zarzadzani
e_Zmianami_zeszyty naukowe
-r2011-t-
n2/Zarzadzanie_Zmianami_zes
zyty_naukowe-r2011-t-n2-s15-
36/Zarzadzanie_Zmianami_zes
zyty_naukowe-r2011-t-n2-s15-
36.pdf

[dostep: 31.10.2018]
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Szacowanie ryzyka

Catosciowy proces analizy i oceny ryzyka.

PN-EN ISO/IEC 27001, Technika
informatyczna — Techniki
bezpieczenstwa — Systemy
zarzadzania bezpieczenstwem
informacji

24

Telepraca

Forma organizacji pracy polegajaca na Swiadczeniu
pracy zdalnie poza jednostka organizacyjna
pracodawcy, za pomocg srodkéw komunikacji
elektroniczne;j.

Definicja opracowana przez
zespot ekspercki na podstawie:
Krynska E. (red.): Elastyczne
formy zatrudnienia

i organizacji pracy a popyt na
prace w Polsce. IPiSS,
Warszawa 2003 oraz

Wrébel P.: Problemy
zarzadzania telepracownikami.
Prace

i materiaty Wydziatu
Zarzadzania Uniwersytetu
Gdanskiego, Nr 2, 2007
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Topologia sieci
komputerowej

Okresla relacje pomiedzy urzadzeniami w sieci
komputerowej, pofaczenia miedzy nimi oraz sposéb
przeptywu danych.

Definicja opracowana przez
zespot ekspercki na podstawie:
https://egzamin-
el13.pl/projektowanie-
lokalnych-sieci-
komputerowych-2/topologie-
sieci-komputerowych

[dostep: 31.10.2018]
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https://encyklopedia.pwn.pl/haslo/protokol-komunikacyjny;3962902.html
https://encyklopedia.pwn.pl/haslo/protokol-komunikacyjny;3962902.html
https://encyklopedia.pwn.pl/haslo/protokol-komunikacyjny;3962902.html
https://pl.wikipedia.org/wiki/Dokument
https://pl.wikipedia.org/wiki/Dokument
https://pl.wikipedia.org/wiki/Dokument
https://sjp.pwn.pl/sjp/router;2574463.html
https://sjp.pwn.pl/sjp/router;2574463.html
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http://bazhum.muzhp.pl/media/files/Zarzadzanie_Zmianami_zeszyty_naukowe/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36.pdf
http://bazhum.muzhp.pl/media/files/Zarzadzanie_Zmianami_zeszyty_naukowe/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36.pdf
http://bazhum.muzhp.pl/media/files/Zarzadzanie_Zmianami_zeszyty_naukowe/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36.pdf
http://bazhum.muzhp.pl/media/files/Zarzadzanie_Zmianami_zeszyty_naukowe/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36.pdf
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http://bazhum.muzhp.pl/media/files/Zarzadzanie_Zmianami_zeszyty_naukowe/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36.pdf
http://bazhum.muzhp.pl/media/files/Zarzadzanie_Zmianami_zeszyty_naukowe/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36.pdf
http://bazhum.muzhp.pl/media/files/Zarzadzanie_Zmianami_zeszyty_naukowe/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36/Zarzadzanie_Zmianami_zeszyty_naukowe-r2011-t-n2-s15-36.pdf
https://egzamin-e13.pl/projektowanie-lokalnych-sieci-komputerowych-2/topologie-sieci-komputerowych/
https://egzamin-e13.pl/projektowanie-lokalnych-sieci-komputerowych-2/topologie-sieci-komputerowych/
https://egzamin-e13.pl/projektowanie-lokalnych-sieci-komputerowych-2/topologie-sieci-komputerowych/
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Wiasciciel procesu

Osoba odpowiedzialna za zapewnienie, by zarzagdzany
proces byt zgodny z przeznaczeniem. Do zakresu
odpowiedzialnosci wiasciciela procesu nalezy
sponsorowanie, projektowanie, zarzgdzanie zmianami
oraz ustawiczne doskonalenie procesu i jego miar.

ITIL Foundation Handbook —
Pocketbook from the Official
Publisher of ITIL, TSO, 2012

27

Zadaniowy system
pracy

Elastyczny rodzaj czasu pracy, w ktérym czas pracy
pracownika mierzony jest wymiarem jego zadan.

https://kadry.infor.pl/poprzed
nie_tematy_dnia/593542,Zasa
dy-zatrudniania-w-
zadaniowym-czasie-pracy.html
[dostep: 31.10.2018]
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https://kadry.infor.pl/poprzednie_tematy_dnia/593542,Zasady-zatrudniania-w-zadaniowym-czasie-pracy.html
https://kadry.infor.pl/poprzednie_tematy_dnia/593542,Zasady-zatrudniania-w-zadaniowym-czasie-pracy.html
https://kadry.infor.pl/poprzednie_tematy_dnia/593542,Zasady-zatrudniania-w-zadaniowym-czasie-pracy.html
https://kadry.infor.pl/poprzednie_tematy_dnia/593542,Zasady-zatrudniania-w-zadaniowym-czasie-pracy.html
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ZASTOSOWANIE INFORMACIJI O ZAWODACH

Wsparcie dla pracownikéw i klientow instytucji rynku pracy w zakresie:
e skutecznego podejmowania decyzji dotyczacych wyboru zawodu,
pracy/zatrudnienia,
e nabywania nowych lub rozszerzania juz posiadanych kompetencji zawodowych,
e zmiany kwalifikacji zawodowych zgodnie z potrzebami rynku pracy,
e dopasowywania tresci szkolen kontraktowanych przez urzedy pracy do
potrzeb rynku pracy.

Wsparcie dla réznych grup interesariuszy w zakresie:

poradnictwa i doradztwa zawodowego,

tworzenia i aktualizacji ofert szkoleniowych dla rynku pracy,

dostosowania oferty ksztatcenia zawodowego do wymagan rynku pracy,
tworzenia i aktualizacji opiséw stanowisk pracy,

przygotowania lub aktualizacji opisu kwalifikacji rynkowych wprowadzanych
do Zintegrowanego Systemu Kwalifikacji.
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